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SFD（車両診断プロテクショ

ン）のロック解除手順 
2020年より、フォルクスワーゲンAGが車両診断保護（SFD）の新しい手続き

を導入することをお知らせします。SFDの手続きを利用するためには、事前に

SFDのバックエンドにユーザー登録をしておく必要があります。 
 

 
 
 

SFDの狙い 
 

VWグループにおける製品分析により、自動車におけるデータ保護の要求が高まっ

ていることが明らかになりました。これは、車両診断プロテクションの場合も同様

です。従来の手順（5桁のログインコードによるセキュリティアクセスの有効化）

は、もはや最新技術に適合していません。2020年、MQB37W（ゴルフ8）の市場投

入を皮切りに、車両診断保護を提供するために、SFDの手順がブランド横断的に導

入される予定です。 

 

SFDは2つのプロジェクトステージで導入される予定です。 

 

ステージ1は、制御装置内の保護された診断オブジェクトへのアクセス保護と、こ

のアクセスの個人レベルでの検証可能性で構成されています。保護要件は、特定の

コントロールユニットと診断オブジェクトに対して定義される。保護要件は、特定

の書き込みサービス（コーディング、調整、パラメータ設定）およびルーチンに限

定されます。通常の読み取りサービス（コントロールユニットイベントメモリの読

み出しなど）は、SFDで保護されません。ブートローダーのデータストリングを用

いたデータストリングのダウンロード、フラッシュおよび/またはアップデートプロ

グラミング、ならびにフラッシュデータのセキュリティの機能も、SFDによって影

響を受けません。 

 

ステージ2には、ステージ1の補足として、VAG ITバックエンドシステムとコントロ

ールユニット間の診断データのエンドツーエンドの保護による診断コンテンツの統

合時の改ざん防止が含まれています。 

 

今後、保護が必要な診断コンテンツへのアクセスを記録できるようにするために、IT

セキュリティ組織は強力なユーザー認証を実施する必要があります。そのため、二要

素認証を使用する必要があり、例えば、以下のような方法で実装することができます

。 

 

• PKIカード 

DeepL Proに登録すると、より大きなサイズの文書ファイルを翻訳できます。 

詳しくは、www.DeepL.com/pro をご覧ください。 

https://www.deepl.com/pro?cta=edit-document&pdf=1
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 • SecurID-カード 

• ワンタイムパスワードを生成するアプリケーション（例：Google 

Authenticator、Microsoft Authenticator）。 
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しかし、最初の移行段階では、ディーラー・ポータルの利用時にユーザー名とパス

ワードによる弱い認証が導入されます。グループ・リテール・ポータルによる強力

な認証への移行は、これと並行して進められる予定です。 

 

SFDの処理には、車両診断テスターがオンライン接続されていることが必要です。 

 
 
 

SFDの機能 
 

2 つの方法が提供されます: オンライン活発化およびオフ・ラインの活発化。オフラ

インの活発化は、例えば、ワークショップの車両診断テスターのオンライン接続が

急に利用できなくなった場合のフォールバックソリューションです。 

 
 
 

1. オンラインアクティベーション（標準ケース） 
 

 

関係する部品。 

 

• 車両に搭載されたコントロールユニットには、保護すべき診断対象が含ま

れており、アクセスを許可または拒否することができます。 

• 車両診断テスターは、コントロールユニットで診断対象を選択する

ために、ユーザーによって操作されます。 

• SFDのバックエンドには、権限を持つユーザーデータベースがあり、アクテ

ィベーショントークンを発行します。 

 

基本的な流れ 

 

1. SFD ITバックエンドとディーラーポータル（将来的にはグループリテー

ルポータル）にユーザーが登録されていることが前提条件となります。 

2. ユーザーは、車両診断の一環として、1つ以上のSFDで保護された制御装置

に対してSFDで保護されたサービスを実行することを希望しています。 
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3. コントロールユニットは、SFDで保護されていることを報告し、アクテ

ィベーショントークンを要求します。 

4. 車両診断テスターは、コントロールユニットのIDマークと希望するスコー

プを記載した起動要求をSFD ITバックエンドに送信します。 

5. SFD ITバックエンドはリクエストをチェックし、承認し、署名されたアク

ティベーショントークンをテスターに送信します。SFD ITバックエンドは

、アクセスのログ（ユーザーID、CU IDマーク、時間など）を記録します。 

6. 車両診断テスターは、アクティベーショントークンをコントロールユニット

に送信します。コントロールユニットは、アクティベーショントークンをチ

ェックし、関連する診断オブジェクトへのアクセスを許可します。 

 
 
 

2. 手動SFD起動（オフライン - フォールバックソリューション） 
 

オフラインでアクティベーションを行うためのプロセスです。 

 

1. 車両診断テスターで直接オンライントークンを生成してもうまくいきま

せん。 

2. ワークショップの従業員は、トークンの生成に必要となる制御装置の起動

要求構造を保存する。 

3. ユーザーは別のパソコンを使ってディーラーポータル（将来的にはグループ

リテールポータル）にログインし、SFDアプリケーションを経由してSFDバ

ックエンドのトークン生成サイトにアクセスします。 

4. ユーザーは、制御装置の起動要求構造を入力し、それで起動トークンを生成

し、これを車両診断テスターにコピーします（例：USBメモリを使用）。 

5. ユーザーはテスター上で機能を実行し、アクティベーショントークンを

コントロールユニットに手動で送信します。 

6. コントロールユニットは、アクティベーショントークンをチェックし、関連

する診断オブジェクトへのアクセスを許可します。 

 
 
 

ディーラーポータルおよびSFD ITバックエンドへのユーザー登録 
 

2020年前半のSFD導入に伴い、診断ユーザーは上記の2つのアクティベーションオ

プションに従って、SFD ITバックエンドで認証できる状態である必要があります。

そのためには、事前にSFDのバックエンドに登録する必要があります。 

 

ディーラーポータルのローカル管理者は、「ローカルユーザー管理」において、対象

となるユーザーに「SFD」アプリケーションの標準ロールを割り当てるだけでよいの

です。 

SFDのITバックエンドとの同期は夜間に行われ、ユーザーは24時間以内にSFDで保

護された機能を実行できるようになります。 
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貴社に現地管理者がいない場合は、各輸入元へお問い合わせください。 
 
 

 
 
 
 

診断セッション中のユーザーの認証 
 

1. ガイド付き故障診断の使用方法（推奨） 

 

Guided Fault Finding」（推奨）による診断の開始では、診断セッションの開始時に

ディーラーポータルにログインすると、ログイン情報が自動的に使用されてSFDア

クティベーショントークンが生成されるため、基本的にユーザーには何も変化はあ

りません。 
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このログイン後、制御装置での作業に必要なSFDアクティベーショントークンがバッ

クグラウンドで自動的に生成されます。 

 

車両識別とDTCの読み取りの後、SFDで保護されたコントロールユニット（例15、

エアバッグ）のSFDで保護された機能（例では、オンラインコーディング）を選択

する。 
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その後、以前と同様にオンラインコーディング（Service 42 / SVM）に再ログイン

する必要があります。 
 

 
 
 

SFDで保護されたエアバッグコントロールユニットが書き込み操作のために自動的に

開かれ、コーディングが正常に実行されました。 
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ガイド付き故障検出を使用する場合、SFDで保護された制御ユニットは、診断セッ

ションの終了時に自動的にロックされます。 

 
 
 

2. 自己診断との連携：オンライン活性化 

 

自己診断」による診断スタートアップでは、コントロールユニットを選択した後、「

測定値表示」機能（測定値 [MAS 18157]_SFD作動状態）を使用してコントロールユ

ニットがSFDで保護されているかどうかを確認することができます。これを有効にす

るには、「アクセス許可」オプションを選択します。 
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次に、「オンラインアクティベーション」のユースケース（標準ケース）を選択しま

す。 
 

 
 
 

次に、ディーラーポータルのログイン情報を使ってログインします。 
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 アクティベーションステータスには、アクティベーションされたロールと残りのアク

ティベー ション期間が表示されます。 
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3. 自己診断の作業：手動でSFDを起動する(オフライン) 

 

車両診断テスターからワークショップネットワークへのオンライン接続がない場合、

「アクセス認証」を選択した後、「マニュアルSFDアクティベーション」を選択しま

す。 

 

 
アクティベーション・トークンがまだ生成されていない場合は、次の質問に「いいえ
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 」と答えてください。 
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SFDバックエンドがアクティベーショントークンを生成するために、コントロール

ユニットが生成するアクティベーションリクエスト構造が必要です。この構造体を

クリップボードにコピーするか、ファイルに保存することができます。 

 

 

その後、ディーラーポータルで「SFD」アプリケーションを開いてください。 
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その後、SFDバックエンドのトークン生成サイトにアクセスします。そこで事前に決

定したアクティベーションリクエストの構成と車両識別番号を入力し、ブランドを選

択します。 
 

 

必要なアクティベーショントークンは、「Request a token」をクリックすることで
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 生成されます。 
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ODISに戻り、必要なアクティベーショントークンを取得したら、次の質問に「はい

」と答えてください。 
 

 
 
 
 

次に、アクティベーショントークンをクリップボードまたはファイルから入力します

。 
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ご注意ください。 

 

各アクティベーショントークンは、コントロールユニットに固有のもので、1回のみ

使用可能です! 

 
 
 

4. コントロールユニットの再ロック 

 

ガイド付き故障検出を使用する場合、SFDで保護された制御ユニットは、診断セッ

ションの終了時に自動的にロックされます。それ以外の場合は、起動から90分後に

再び自動的にロックされます。 

 
 
 
 
 
 
 
 
 

 
ただし、開いているコントロールユニットの「コントロールユニットをブロック」ボ

タンをクリックすることで、各コントロールユニットを手動で再度ロックすることも

可能です。 
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該当するお問い合わせに「はい」とお答えください。 

 

 
 
 

アクティベーションステータスには、コントロールユニットがロックされているこ

とが表示されます。その後、再度アクティベーションを行うことができます。 
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また、「Block vehicle」を選択することで、すべてのコントロールユニットを一度に

ロックすることも可能です。 

 

 

その後、「はい」をクリックすると、車両のロックが確認されます。 
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どのコントロールユニットがロックに成功したかの応答が表示されます。 
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